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Die Abhangigkeit einer reibungslosen Versorgung mit Arzneimitteln steigt. Gleichzeitig werden die weltweiten Abhan-
gigkeiten und Risiken groRer. Ziel des Projekts s4pt ist es somit, die Arzneimittelversorgung gegentber den Gefahren
einer sich wandelnden Welt zu erh6hen. Das zu entwickelnde Tool soll alle an der pharmazeutischen Produktion und
Verteilung Beteiligten in die Lage versetzen, ihre eigenen Leistungen auf die international agierende organisierte Krimi-
nalitét, auf den ausufernden Terrorismus, auf politische Verdnderungen, auf eine sich verdndernde Klimasituation in-
klusive kurzfristiger Wetterextreme usw. vorzubereiten bzw. abzustimmen.

Die Pharmaindustrie in der Europdischen Union, insbesondere in
Deutschland und Osterreich, ist im internationalen Vergleich sehr
fortgeschritten und auch sehr sicher. Allerdings wird speziell die
Versorgungssicherheit der Bevolkerung mit Arzneimitteln zu-
nehmend schwieriger bzw. komplexer. Dies ist einerseits auf den
zunehmenden Bedarf an Medikamenten zuriickzufuhren, anderer-
seits wachsen die von auBen auf die gesamte Produktionskette
einwirkenden Gefahren stetig.

So hat nicht nur die organisierte Kriminalitdt erkannt, dass die
hochsensiblen Guter der Pharmaindustrie ein attraktives Ziel
darstellen, sondern auch der internationale Terrorismus. In beiden
Féllen gilt es, nicht nur die fast schon traditionellen Gefahren-
quellen (Diebstahl, Verunreinigungen, Falschungen usw.), son-
dern auch neuartige Angriffe (Cyberkriminalitat) abzuwehren.
Dartiber hinaus stellen politische Umwalzungen, klimatische
Verdnderungen usw. grofRe Anforderungen an die hochsensible
Produktion und den hochspezialisierten Transport.

Die Abhéngigkeit von einer reibungslosen Versorgung mit Arz-
neimitteln steigt zunehmend. Gleichzeitig werden die weltweiten
Abhéngigkeiten und Risiken groRer. Somit spielt die
Pharmaindustrie eine entscheidende Rolle bei der Bereitstellung
von Medikamenten und der Rettung von Leben. Stérungen, die in
der pharmazeutischen Lieferkette auftreten, kdnnen die Effizienz
des Gesundheitssystems beeintréchtigen und die
Arzneimittelversorgung geféhrden.

Im Projekt s4pt wird daher ein spezielles, an die Anforderungen
der Branche abgestimmtes, Tool entwickelt wodurch es mittels
minimalem Aufwand fir die Anwender gelingen soll die
Sicherheit der Produktion sowie des Transports von
pharmazeutischen Vor- und Endprodukten zu erhdhen. Dazu
gehort die frihzeitige Vorhersage maoglicher
Produktionsengpésse, die Absicherung der Lieferkette sowie die
Resilienz gegeniiber digitalen Threads und kriminellen und
terroristischen ~ Bedrohungen.  Ergédnzend  werden  die
rechtlichen/politischen Rahmenbedingungen im internationalen
Warenverkehr im Hinblick auf diese spezifische Produktgruppe
untersucht und Losungsvorschldge unterbreitet.

Ziel des Projekts s4pt ist es somit, die Arzneimittelversorgung
insbesondere in der Europdischen Union, aber auch dartber
hinaus, die bereits auf einem sehr hohen Niveau gewahrleistet ist,
gegenliber den zunehmenden Gefahren einer sich wandelnden
Welt weiter zu erhdhen. Das zu entwickelnde Tool soll alle auf
samtlichen Ebenen der Produktionskette in der pharmazeutischen
Produktion und Verteilung Beteiligten in die Lage versetzen, ihre
eigenen Leistungen auf die zunehmende international agierende
organisierte Kriminalitat, auf den ausufernden Terrorismus, auf
besorgniserregende politische Veranderungen, auf eine sich
verandernde Klimasituation inklusive kurzfristiger Wetterextreme
usw. vorzubereiten bzw. abzustimmen.
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Das Projekt s4pt wird vom Bund Uber die FFG aus dem Programm ,,Sicherheitsforschung“ der Ausschreibung ,,KIRAS
kooperative F&E-Projekte“ gefordert.
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